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Resumen

En el presente capitulo se exponen los resultados de un estudio cuantitativo orientado a ana-
lizar la confianza en la seguridad de transacciones en linea y los diferentes habitos de ciberse-
guridad desde la perspectiva generacional y de género. El estudio fue aplicado en el munici-
pio de Guadalajara, Jalisco, México, entre los meses de febrero y marzo de 2025 y 2026, y fue
propuesto por la Red de Estudios Latinoamericanos de Internet (RELDI, 2026). De acuerdo
con los datos obtenidos, se identificé que el presente proyecto expone los resultados del nivel
de confianza en la seguridad al momento de realizar transacciones en linea y hdbitos de ci-
berseguridad, desde una perspectiva generacional y de género. Donde las generaciones mas
jovenes tienden a mostrar mayor confianza en el uso de herramientas de proteccién y mayor
familiaridad con los entornos digitales. Sin embargo, los adultos mayores manifiestan mayor
nivel de desconfianza e incertidumbre, asociados a un menor conocimiento en practicas de
ciberseguridad. Esta diferencia refleja los niveles de alfabetizacion digital, de percepcién, de

gestion y de adaptacion a los riesgos en el entorno tecnoldgico actuales.
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Introduccion

En México, hasta octubre de 2025, se registraban 99 millones de identidades de usuarios
activos en redes sociales, lo que equivale a una tasa de penetraciéon de 74.9 % de la pobla-
cién (DataReportal, 2026). No se pueden negar las ventajas que han tenido —por ejemplo,
plataformas educativas, trabajo remoto, comercio electronico, servicios de entretenimiento
digital, entre otros-, pero, en contraparte existen grandes preocupaciones relacionadas con la
seguridad, la privacidad, el conocimiento y el comportamiento en torno a la ciberseguridad

(Muharman et al., 2024) entre los diferentes rangos generacionales.

Los habitos y los desafios de ciberseguridad afectan a todos los grupos de edad, pero
su impacto y los comportamientos asociados varian considerablemente. Por ejemplo, los jo-
venes en el ambito educativo parecen tener cierta conciencia superficial del tema, lo que
genera un exceso de confianza y los lleva a realizar actividades en linea consideradas arries-
gadas (Muharman et al., 2024). En contextos organizacionales, se ha observado que la edad
y el puesto de trabajo son factores relacionados con los riesgos de ciberseguridad, particu-
larmente en el uso de redes sociales. Investigaciones recientes sefialan que los empleados
mas jovenes presentan mayor vulnerabilidad, otro factor donde sobresale que enfrentan los
niveles de riesgo mas elevados, mientras que las personas mayores de 55 afios presentan me-
nor conocimiento y dominio del tema en las empresas (Muharman et al., 2024). Los usuarios
de mayor edad parecen menos propensos a proteger sus dispositivos en comparacion con
los usuarios mas jovenes; sin embargo, se encontré lo contrario para los demas compor-
tamientos: los usuarios de mayor edad parecen mds propensos a generar contrasefas se-
guras, mostrar conciencia proactiva de los riesgos e instalar actualizaciones regularmente
(Branley-Bell et al., 2022).

Revision de la literatura

El crecimiento exponencial de la conectividad digital ha revolucionado la forma en que las
personas acceden, comparten y generan informacion, pero también ha introducido un com-
plejo panorama de riesgos digitales, tanto a nivel individual como social. La supervision digi-
tal y el monitoreo han cobrado gran importancia en distintos entornos sociales. Por ejemplo,
en el ambito empresarial, la gestion del riesgo en entornos digitales es cada vez mas necesaria,
ya que los métodos tradicionales de supervision enfrentan dificultades para adaptarse a esta
complejidad y a su evolucién constante. Por ello, se han desarrollado herramientas avanzadas
con base en algoritmos, capaces de identificar modos de alto riesgo y generar alertas cuando
detectan fallos o vulnerabilidades (Li et al., 2025).
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De manera similar, en contextos educativos, la labor de inspeccion y supervision en-
frenta nuevos retos debido a la cantidad y complejidad de los datos generados por estudian-
tes, docentes y plataformas digitales. Esta situaciéon ha impulsado una gran mineria de datos
para fortalecer los procesos de inspeccion y supervision, prevenir infracciones y mantener la
equidad educativa (Gu et al., 2025).

La exposicion a contenido de riesgo es otro de los temas centrales que ha generado
gran preocupacion, especialmente a medida que proliferan las plataformas digitales y au-
mentan los riesgos asociados. Segun la literatura, algunos de estos riesgos incluyen la depen-
dencia digital, la privacidad en linea, las estafas, los robos, el uso indebido de informacién y el
acoso (Dutt, 2023). Esta exposicion afecta a usuarios de todas las edades, aunque su impacto

puede variar en funcién del nivel de alfabetizacion digital.

Enlo que respecta a la seguridad digital personal, si bien las personas almacenan cada
vez mas datos personales digitales y buscan mecanismos eficaces y eficientes para gestionar-
los, existe una preocupacion por los riesgos, problemas y amenazas a la seguridad y la pri-
vacidad (Mariani et al., 2021). Por tal motivo, se requieren marcos legales que regulen estas
interacciones, integrando principios éticos entre el disefio y aplicaciéon de tecnologias emer-
gentes, y generando redes de confianza en el uso de los datos de identidad de los usuarios y
en la seguridad de su informacion (Wang et al., 2024). Por ello, es fundamental considerar
cémo se recopilan estos datos, para qué sirven y qué papel desempenan los desarrolladores
de estas tecnologias en este proceso, a través de mejores practicas que orienten el desarro-
llo y la implementacién de tecnologias para garantizar un futuro digital seguro y honesto
(Coiduras-Sanagustin et al., 2024).

La adopcion de sistemas de identificacion digital seguros y robustos, capaces de pro-
teger la privacidad, constituye un elemento esencial, confiable y facil de usar para una estra-
tegia solida de ciberresiliencia, que ha generado nuevas oportunidades de negocio y aplica-
ciones. El avance hacia la identidad digital estd en marcha, por lo que es necesario centrarse
tanto en la adopcion como en la adaptacion de las nuevas estructuras y regulaciones. Estas
son necesarias para regular los servicios y las transacciones asociados, asi como para esta-
blecer leyes que definan estandares claros y sanciones frente a las infracciones, con el fin de

garantizar un equilibrio entre innovacion, privacidad y seguridad (Sule et al., 2021).

Finalmente, en relacion con la reaccién ante situaciones de los diferentes habitos de
ciberseguridad, se establece la idea de que una mayor seguridad tecnoldgica se traduce au-
tomaticamente en mayor privacidad; sin embargo, aunque la cadena de bloques (blockchain)

ofrece caracteristicas como la inmutabilidad y la descentralizacion, también puede generar
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una dependencia excesiva de datos histéricos que comprometa la privacidad del usuario (Li-
yanaarachchi et al., 2024). Por tal motivo, la alfabetizacion digital, que abarca tanto el do-
minio objetivo como el subjetivo de los conceptos tecnolégicos, constituye una habilidad
fundamental para desenvolverse eficazmente en un panorama digital cada vez mds complejo
(Mayiwar et al., 2025). La alfabetizacion digital se entiende como la capacidad de encontrar,

evaluar, usar, compartir y crear contenido mediante tecnologias de la informacion e Internet.

En este contexto, resulta necesario profundizar en las diferencias generacionales res-
pecto de como se enfrenta el entorno digital, particularmente en relaciéon con la confianza en
la seguridad de transacciones en linea y amenazas en linea desde la perspectiva generacio-
nal. En la investigacion realizada en Jalisco, México: La competencia para las organizaciones
proveedoras de bienes y servicios es cada vez mas intensa debido a que el Internet permite
consumidores mejor informados, mas rapidamente, con menor esfuerzo y con alta capacidad
comparativa. Por esto, es necesario identificar y conocer qué es lo mas significativo y qué
no es significativo para el consumidor, pero ha de lograrse desde su optica. Esto hard que la
organizacion sea mds efectiva a la hora de establecer relaciones comerciales con un cliente
(Chaparro, 2023). Aunque los consumidores prefieren evitar proporcionar la Informacién
Financiera, este factor no es lo mas importante a pesar de ser significativo en contexto de
compras en linea de los consumidores mexicanos (Vega et al., 2023). La decisién de com-
pra se refiere a la etapa en la cual los usuarios toman la decisién de qué comprar luego de
recopilar la informacién necesaria sobre lo que desean. En esa linea, cuando se enfrentan a
servicios o articulos nuevos, a fin de disminuir los riesgos, suelen confiar en las experiencias
y opiniones de los demas, pues no cuentan con la comprension necesaria para evaluarlos
(Lyon et al., 2025).

Método

La presente investigacion se desarrollé bajo un enfoque cuantitativo de tipo descriptivo-com-
parativo (Hernandez-Sampieri & Mendoza, 2023), y tiene como objetivo analizar las diferen-
cias asociadas a la variable la confianza en la seguridad de transacciones en linea, desde la
perspectiva del género y el grupo generacional. Para ello, se empled el instrumento RELDI
(2025), disefiado para explorar comportamientos, practicas y percepciones relacionadas con

los habitos de ciberseguridad en contextos latinoamericanos.

La aplicacion del cuestionario se realizé de forma autoadministrada y anénima, y es-
tuvo dirigida a participantes pertenecientes a distintos grupos etarios. La informacién recopi-

lada permitié examinar los patrones de respuesta asociados a la variable estudiada y realizar
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comparaciones entre hombres y mujeres, asi como entre los diferentes grupos generacionales

considerados en la investigacion.

Disefio metodoldgico

El analisis se centrd en la confianza en la seguridad de transacciones en linea, operacionaliza-
da mediante los reactivos correspondientes del instrumento RELDI (2025). La informacion
obtenida permitié caracterizar los patrones de respuesta de los participantes y realizar com-

paraciones entre grupos de acuerdo con el género y el grupo generacional.
Para el andlisis de los datos se utilizaron dos niveles:

1. Estadistica descriptiva. Mediante frecuencias y porcentajes, con el proposito de carac-
terizar la distribucion de las respuestas y describir el comportamiento de la variable o

dimension analizada.

2. Estadistica inferencial. Con el objetivo de identificar diferencias significativas entre
grupos, se emplearon pruebas estadisticas no paramétricas acordes con la naturaleza de
los datos. Para las comparaciones por género se utilizo la prueba U de Mann—-Whitney,
mientras que para el andlisis de diferencias entre grupos generacionales se recurri6 a
tablas de contingencia y a la prueba de chi-cuadrado (x?).

Hipatesis
Con base en lo anterior, se plantean las siguientes hipétesis generales para el andlisis:

o Houw No existen diferencias significativas entre los grupos generacionales en relacion con la

confianza en la seguridad de transacciones en linea en Jalisco, México.

o Hiu. Existen diferencias significativas entre los grupos generacionales en relacién con la

confianza en la seguridad de transacciones en linea en Jalisco, México.

o Ho.. No existen diferencias significativas entre el género masculino y femenino en relacion

con la confianza en la seguridad de transacciones en linea en Jalisco, México.

o Hi.. Existen diferencias significativas entre el género masculino y femenino en relacion con

la confianza en la seguridad de transacciones en linea en Jalisco, México.
Distribucion de la muestra por generacion y género

La muestra estuvo conformada por un total de 1 434 encuestas validas, obtenidas mediante
un muestreo probabilistico aleatorio simple, con un nivel de confianza del 95 % y un margen

de error del 5 %. Con el propésito de realizar comparaciones entre generaciones y por género,
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los participantes se clasificaron en cinco rangos de edad: de 0 a 6 afios, de 7 a 17 aflos, de 18
a 26 anos, de 27 a 59 afios y de 60 aflos o mas. La distribucion de la muestra se presenta en la
tabla 39.1.
Tabla 39.1

Distribucion de la muestra por generacion y de género

T Femenino Masculino  Otra identidad dc? género
(%) (%) y prefiero no decirlo (%)

0 a 6 afos 443 51.9 3.8

7 a 17 anos 47.5 514 1.1

18 a 26 afios 54.4 45.1 0.5

27 a 59 afnos 57.3 42.2 0.5

60 aflos 0 mas 58.5 40.5 1.0

Total general 53.9 45.1 1.0

Fuente: RELDI (2026).
Caracteristicas del instrumento

El instrumento desarrollado por Pefia et al. (2025, 2026) integrd preguntas nominales dico-
tomicas y ordinales mediante escalas tipo Likert, permitiendo la obtencién de informacién
susceptible de analisis descriptivos y comparativos. La estructura de los reactivos facilita la
construccion de tablas de contingencia y la aplicacion de pruebas estadisticas no paramétri-
cas, como la prueba de chi-cuadrado (x?) y la prueba U de Mann-Whitney, para identificar

diferencias y asociaciones significativas entre los grupos de estudio.
Procedimiento de levantamiento de datos

Se capacité a 685 estudiantes de las carreras de TSU Desarrollo de Software Multiplataforma,
TSU Emprendimiento Formulacién y Evaluacion de Proyectos y TSU Gestion de Capital
Humano pertenecientes a la Administracion area Capital Humano, Desarrollo de Software
area Multiplataforma, Divisiéon Econémico Administrativa, Division en Tecnologias de la In-
formacion, Entornos Virtuales y Negocios Digitales y TSU Emprendimiento Formulacién y
Evaluacion de Proyectos de la Universidad Tecnoldgica de Jalisco y la Universidad Politécni-
ca de la Zona Metropolitana de Guadalajara, institucion ubicada en el municipio de Guada-
lajara, Jalisco, México. Los estudiantes participaron como encuestadores en la recoleccion de
datos, la cual se llevé a cabo en dos periodos de aplicacion, desarrollados durante los meses
de febrero y marzo de 2025 y de 2026.
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La aplicacion de las encuestas se distribuy6 entre los distintos grupos de edad me-

diante diversos medios: encuesta directa impresa (7.32%), por videollamada (1.6%), via te-

lefénica (4.95%), aplicacion presencial con dispositivo electronico (79.71%) y participacion

mediante enlace digital compartido entre personas usuarias de Internet (6.42%).

Los datos recopilados fueron capturados a través de la plataforma digital de RedesLA®,

disefiada especificamente para gestionar el instrumento (RELDI, 2025).

Resultados descriptivos de habitos de ciberseguridad

Antes de presentar los resultados inferenciales, se realizé un analisis descriptivo de las res-

puestas obtenidas en torno a los habitos de ciberseguridad, como se muestra en la tabla 39.2.

Tabla 39.2

Percepcion de habitos de ciberseguridad en menores de 0 a 6 arios

El 60 % de los participantes se
mostrd "neutral” con la calidad
del contenido al que accede el
menor en Internet, mientras
que solo el 25.4 % declar6 estar
"satisfecho/a".

f

(mm)

(7L

El 56.2 % de las personas en-
cuestadas indico "si, y las utilizo
regularmente” respecto al co-
nocimiento de herramientas de
control parental, frente al 19.2
% que respondid "si, pero no las
utilizo".

Al preguntar a las personas en-
cuestadas si han encontrado a
la persona menor accediendo a
contenido inapropiado, el 76.2
% sefnald "no, nunca", mientras
que el 10 % contesto "si, alguna

"

VEzZ .

&

Las medidas mas frecuentes para
asegurar una navegacion segu-
ra fueron: supervision constante
(42.2 %), seguida por solo acceso
a aplicaciones seguras (22.8 %).

El 66.2 % respondié que "no,
nunca" permite que la persona
menor use Internet sin super-
vision, mientras que el 18.5 %
indico6 que "si, alguna vez".

o=
°

O
%

El 52.3 % de las personas en-
cuestadas respondi6 "si, y las se-
guimos siempre" respecto a si ha
establecido reglas claras sobre el
uso de Internet para la persona
menor, mientras que el 27.7 %
contesto "si, y las seguimos la ma-
yoria de las veces".

Fuente: RELDI (2026).

En el grupo de 7 a 17 afios se exploraron aspectos relacionados con la percepcion de

seguridad digital. Los resultados presentados en la tabla 39.3 permiten comprender como
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se forman los aprendizajes y comportamientos digitales en esta etapa, en la que confluyen

influencias familiares, escolares y del entorno digital.

Tabla 39.3

Percepcion de habitos de ciberseguridad en menores de 7 a 17 afios

>

4

En cuanto a si les han ensefa-
do cémo estar seguros(as) en
Internet, la mayoria indicé que
si, mi familia (45 %), seguido
de si, en la escuela (27.8 %). Un
12.8 % afirmd "no, nunca me
han ensefiado", mientras que el
7.8 % respondi6 "si, he apren-
dido yo solo". Solo el 4.4 %
manifestd "no estoy seguro/a’.

=e

El 36.7 % de los encuestados
respondi6 "si, bastante bien" a
la pregunta sobre si sabe cémo
mantenerse seguro(a) en Inter-
net, en contraste con el 27.8 %
que respondi6 "si, muy bien".

Respecto a experiencias negati-
vas, el 50.6 % senald "no, nunca",
ha sentido miedo o incomodi-
dad por algo que vio o le dijeron
en Internet, mientras que el 39.4
% respondié "si, alguna vez'.

Sobre la percepcion general de
seguridad al usar Internet, el
38.3 % indico "si, la mayor parte
del tiempo" frente al 28.9 % que
respondi6 "si, siempre".

Al preguntar a las personas en-
cuestadas qué harian si alguien
las molestara o las hiciera sentir
incomodos(as) en linea, las res-
puestas mas comunes fueron:
bloquearia a la persona (36.5
%), se lo diria a un adulto de
confianza (34.3 %), reportaria
el comportamiento en la plata-
forma (20.2 %) e ignoraria a la
persona/no haria nada (5.8 %).

En relacion con si les han ense-
fiado qué informacioén es segu-
ro compartir en Internet, el 52.8
% dijo "si, mi familia", seguido
de "si, en la escuela” (16.1 %) y
"no, nunca me han ensefiado"
(13.3 %). Un 9.4 % comentd "si,
he aprendido yo solo", mientras
que el 8.3 % respondid "si, en
Internet".

Fuente: RELDI (2026).

En el grupo de jovenes adultos, de 18 a 26 afios, el andlisis de la tabla 39.4 se centré en
sus percepciones y comportamientos en torno a la seguridad digital personal. Esta etapa de
transicion hacia la vida laboral y la independencia digital revela importantes patrones sobre
el cuidado de la informacién personal, el uso de medidas de proteccion y la confianza en los

entornos digitales.
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Tabla 39.4

Percepcion de hdbitos de ciberseguridad en jovenes de 18 a 26 afios

Un 50.8 % de las personas en-

cuestadas indico que "siempre"” le F
preocupa la seguridad de sus da- \/

tos personales en Internet, mien-

tras que el 23.1 % sefiald que "fre- | co—————
cuentemente" se ha preocupado —

al respecto.

En cuanto a sentirse informa-
dos(as) sobre como proteger su
privacidad, el 58.1 % respondi6
que "si", frente al 27.3 % que dijo

" "

no .

Las principales medidas de segu-

ridad utilizadas fueron: proteger Q'Ag
mis cuentas con contrasefia y un
cddigo extra que llega a mi celu- ‘ @ )
q—
> v'@

lar o correo (53.7 %), antivirus
(21.8 %) y contrasefias seguras
(19.5 %).

Solo el 58.3 % cambia sus contra-
sefias "ocasionalmente"”, mientras
que el 27.1 % afirmé que "nunca”
lo hace.

sefa en diferentes plataformas, el
45.2 % contestd que lo hace "oca-

Sobre el uso de la misma contra- ‘ m‘
J L

Respecto a si se informa sobre ci-
berseguridad en las transacciones,

"_sm

el 40.3 % indic6 que "si" lo hace, el

sionalmente”, el 23.3 % "nunca" y —O0— 31.1 % respondié "no" y el 28.6 %
el 17.5 % "siempre". "a veces".
' XX XXX '

— Al preguntar a las personas en-
En términos de confianza en las cuestadas qué tanto les preocupa
transacciones en linea, el 59.9 % 10\ ¢ que sus datos personales sean ven-
manifesté que "depende del sitio [l didos o compartidos sin su con-
web" su confilanza, el 21.1 % con- T Cdadend sentimiento, el 53.6 % dijo que le
testd que "si" confia y al 18.9 % preocupa "mucho”, el 28.6 % con-
dijo que "no". —— testo "algo”, y el 13.7 % respondio

" n
poco”.

Fuente: RELDI (2026).

En el grupo de 27 a 59 afos, compuesto mayoritariamente por personas activas en

los entornos laboral y familiar, la tabla 39.5 muestra un nivel intermedio de preocupacién

e informacion sobre la ciberseguridad, aunque con practicas atn desiguales en términos de

proteccion de datos.
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Tabla 39.5

Percepcion de hdbitos de ciberseguridad en personas de 27 a 59 afios

Un 57.7 % de las personas encues-
tadas indicé que "siempre" le preo-
cupa la seguridad de sus datos per-
sonales en Internet, mientras que el
18.4 % senal6 que "frecuentemen-
te" se ha preocupado al respecto.

(@
t)

En cuanto a sentirse informa-
dos(as) sobre como proteger su
privacidad, el 61.2 % respondi6
que "si", frente al 25 % que dijo

" "

Las principales medidas de segu-
ridad utilizadas fueron: "proteger
mis cuentas con contrasefa y un
codigo extra que llega a mi celular
o correo" (47.9 %), "contrasenas se-
guras” (22.4 %) y "antivirus” (19 %).

Solo el 47.1 % cambia sus
contrasenas "ocasionalmente",
mientras que el 27.7 % afirmé
que "nunca" lo hace.

Sobre el uso de la misma contrase-
na en diferentes plataformas, el 36.2
% contestd que "ocasionalmente"
lo hace, el 33.8 % respondi6é "nun-
ca" y el 13.6 % senald "siempre".

Respecto a si se informa sobre
ciberseguridad, el 39.9 % indica
que "si" lo hace, el 36.2 % "no"y
el 23.9 % respondi6 que "a ve-

ces .

En términos de conflanza en las
transacciones en linea, el 50 % ma-
nifesté que "depende del sitio web"
confia, el 28.7 % contestdé que "no"

m

confia y el 21.3 % dijo que "si

g

1

Al preguntar a los encuestados
qué tanto les preocupa que sus
datos personales sean vendidos
o compartidos sin su consen-
timiento, el 55.9 % dijo que le
preocupa "mucho”, el 24.7 % in-
dico "algo", yal 12.5 % "poco".

Fuente: RELDI (2026).

En el grupo de personas adultas mayores de 60 aflos o mas, en la tabla 39.6 se identifi-
can patrones diferenciados en la forma en que enfrentan los hébitos de ciberseguridad. Aun-
que existe una creciente integracién a los entornos digitales, también se evidencian vacios

importantes en practicas de seguridad y confianza tecnolégica.
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Tabla 39.6

Percepcion de hdbitos de ciberseguridad en personas de 60 afios o mds

Un 55.3 % de las personas en-
cuestadas indicé que "siempre” le
preocupa la seguridad de sus da-
tos personales en Internet, mien-
tras que el 17.6 % sefialé que "fre-
cuentemente" se ha preocupado
al respecto.

En cuanto a sentirse informa-
dos(as) sobre como proteger su
privacidad, el 45.7 % respondid
que "no", frente al 30.7 % que dijo
"no sé".

Las principales medidas de segu-
ridad utilizadas fueron: "no sé"
(36.1 %), "proteger mis cuentas
con contrasefia y un codigo extra
que llega a mi celular o correo”
(27 %) y "contrasefias seguras”
(17.8 %).

El 39.7 % cambia sus contrasefias
"nunca’, mientras que el 27.6 %
afirmé que lo hace "no sé".

Sobre el uso de la misma contra-
sefa en diferentes plataformas,
el 27.1 % contestd que lo hace
"ocasionalmente”, el 25.1 % in-
dicé que "no sé" y el 18.1 % que
“siempre".

3% %k ¥k

Respecto a si se informa sobre
ciberseguridad, el 67.3 % indicd
que "no" lo hace, el 17.6 % respon-
di6 "a veces" y el 15.1 % respondid

"

que "si".

En términos de confianza en las
transacciones en linea, el 56.3 %
contesté que "no" confia, el 29.1
% contestd que su confianza "de-
pende del sitio web" y el 14.6 %

n_sm

dijo que "si" confia.

Al preguntar qué tanto les
preocupa que sus datos personales
sean vendidos o compartidos sin
su consentimiento, el 53.8 % dijo
que le preocupa "mucho”, el 19.1
% respondi6 "algo", y el 15.6 %
contestd "poco”.

Fuente: RELDI (2026).

Resultados
Resultados comparativos por género

Con el propésito de identificar posibles diferencias entre el género femenino y masculino
respecto del nivel de confianza en la seguridad de transacciones en linea, se analizaron las

» < _r»

respuestas obtenidas. Las categorias consideradas fueron: “a veces”, “no”, “st”.

Para construir el indice, se asignaron valores ordinales consecutivos de acuerdo con
un valor equivalente al numero de respuestas seleccionadas. A partir de esta codificacion, se
calcularon un indice de valor acumulado (IVA) y un indice promedio (IP) para cada grupo.
Posteriormente, se aplico la prueba U de Mann-Whitney para determinar si existian diferen-

cias estadisticamente significativas entre ambos grupos.
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Tabla 39.7

Construccion del indice promedio del nivel de confianza en la seguridad de transacciones en
linea, por género

Valor asignado Femenino Masculino
1 273 164
2 166 116
3 193 208
Indice de valor acumulado (IVA) 1184 1020
Indice promedio (IP) 1.87 2.09

Nota: Para calcular el indice, se asignaron los siguientes valores: No (1), A veces (2), Si (3).

El indice de valor acumulado se calculé mediante la siguiente formula:

Calculo del indice = IVA; = (ny X 1) + (ny X 2) + (n3 X 3)

Posteriormente, el indice promedio se obtuvo de la siguiente manera:

Donde IVA es el indice de valor acumulado; IP, el indice promedio; N, el numero total de

participantes de cada género; e 4, el grupo analizado.

Fuente: RELDI (2026).

El analisis descriptivo de la tabla 39.7 muestra la distribucion de las respuestas co-
rrespondientes al nivel de confianza en la seguridad de transacciones en linea. La categoria
con mayor frecuencia dentro de la muestra analizada fue: “no” con 39.02 % de las respues-
tas registradas. En contraste, la categoria “a veces” present6 la menor participacion relativa,
con 25.18 %.

Al calcular el indice promedio por género, se observa la diferencia en los niveles repor-
tados por hombres y mujeres. Los valores obtenidos permiten identificar la tendencia general

delas respuestas y realizar una primera aproximacioén comparativa entre ambos grupos.

Para determinar si las diferencias observadas en el indice promedio por género son
estadisticamente significativas y no producto del azar, se aplic6 una prueba estadistica no pa-
ramétrica. Dado que la variable analizada es de naturaleza ordinal y se comparan dos grupos
independientes —femenino y masculino-, se utilizé la prueba U de Mann-Whitney para con-

trastar las distribuciones de ambos grupos. Los resultados se presentan en la tabla 39.8.
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Tabla 39.8
Resultados de la prueba U de Mann-Whitney

Elemento Resultado

Estadistico U de Mann-Whitney 133350

Valor p <0.001
Mediana STM, grupo masculino 2
Mediana STM, grupo femenino 2

Correlacion biserial por rangos -0.135

Error estandar de la correlacion 0.034

Diferencia
Conclusion estadisticamente
significativa

Nota: para la prueba U de Mann-Whitney, el tamario del efecto se calculé mediante la correla-
cion biserial de rangos.

Fuente: RELDI (2026).

Dado que el valor p (<0.001) es menor que el nivel de significancia establecido (a =
0.05), se rechaza la hipétesis nula (Ho). Esto indica que existe una diferencia estadisticamente
significativa en la distribucién de las puntuaciones del indice de la confianza en la seguridad

de transacciones en linea segun el género.

La diferencia observada entre las medias de los grupos masculino (2.09) y femenino
(1.87) podria reflejar una diferencia real entre ambos grupos. No obstante, el tamafno del
efecto, estimado mediante la correlacion biserial por rangos (r = -0.135), es pequeiio, lo que

indica que la magnitud de la diferencia es limitada.

Figura 39.1

Medias del indice de la confianza en la seguridad de transacciones en linea segiin el género

1.5
1.0
0.5
0.0
Femenino Masculino

Fuente: RELDI (2026).
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La figura 39.1 muestra las medias obtenidas para la confianza en la seguridad de transac-
ciones en linea segun el género de las personas participantes. Esta representacion grafica facilita la

comparacion visual entre ambos grupos y permite identificar diferencias en la tendencia central de

las respuestas.

Resultados comparativos por grupo generacional

Con el propésito de identificar posibles diferencias entre los grupos generacionales en relacién con la
confianza en la seguridad de transacciones en linea, se analizaron las respuestas obtenidas. Las cate-

» < 3

gorias consideradas fueron: “a veces”, “no’, “si”.

Para construir el indice, se asignaron valores ordinales consecutivos de acuerdo con un valor
equivalente al nimero de respuestas seleccionadas. A partir de esta codificacidn, en la tabla 39.9 se
calcularon un indice de valor acumulado (IVA) y un indice promedio (IP) para cada grupo gene-
racional. Posteriormente, se aplico la prueba de chi-cuadrado de independencia para determinar si

existian diferencias estadisticamente significativas entre los grupos analizados.

Tabla 39.9

Construccion del indice promedio de la confianza en la seguridad de transacciones en linea, por grupo
generacional

Valor asignado 18 a26 aflos 27 a 59 afios 60 afios 0 mas
1 171 136 134
2 157 90 35
3 221 150 30
Indice de valor acumulado (IVA) 1148 766 294
Indice promedio (IP) 2.09 2.04 1.48

Nota: Los resultados se presentan uinicamente para los grupos generacionales en los que fue posible cal-
cular la dimension analizada con base en los reactivos disponibles. Para calcular el indice, se asignaron

los siguientes valores: No (1), A veces (2), Si (3).
El indice de valor acumulado se calculé mediante la siguiente férmula:

Calculo del indice = [VA; = (ny X 1) + (ny X 2) + (n3 X 3)

Posteriormente, el indice promedio se obtuvo de la siguiente manera:

Donde IVA es el indice de valor acumulado; IP, el indice promedio; N, el numero total de

participantes del grupo analizado; e i, cada grupo generacional.

Fuente: RELDI (2026).
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El analisis descriptivo de la tabla 39.9 permite observar la distribucion de las res-
puestas entre los distintos grupos generacionales. La categoria con mayor frecuencia dentro
de la muestra analizada fue: “no’, que concentré el 39.23 % de las respuestas registradas. En
contraste, la categoria “si” presentd la menor participacion relativa dentro de la muestra con-
centrando el 35.68 %.

Las diferencias observadas sugieren variaciones entre los grupos generaciona-
les respecto del nivel de confianza en la seguridad de transacciones en linea. Sin embar-
go, fue necesario aplicar una prueba estadistica para determinar si dichas diferencias son

estadisticamente significativas.

Tabla 39.10

Resultados de la prueba de chi-cuadrado para el nivel de la confianza en la seguridad de tran-
sacciones en linea por grupo generacional

Estadistico x>  Grados de libertad Valor p Resultado
86.2352 4 <0.001 Significativo

Fuente: RELDI (2026).

Con base en los resultados de la prueba de chi-cuadrado en la tabla 39.10, se rechaza la hi-
potesis nula correspondiente al analisis por grupo generacional, debido a que el valor p fue
menor que el nivel de significancia establecido (p <0.001). En consecuencia, se identificaron
diferencias estadisticamente significativas entre los grupos generacionales respecto del nivel

de confianza en la seguridad de transacciones en linea.

Conclusion

Se concluye que la confianza en la seguridad de las transacciones en linea y los habitos de
ciberseguridad no son homogéneos entre los diferentes grupos generacionales y de género
analizados en Guadalajara, Jalisco. La investigacion evidencia que la familiaridad con los
entornos digitales influye de manera importante en la percepcion del riesgo y en la adop-
cién de practicas de proteccion. Mientras que las generaciones jovenes muestran una mayor
integracion de herramientas de seguridad y una disposicién mas favorable hacia las tran-
sacciones digitales, los grupos de mayor edad presentan mayores niveles de incertidum-
bre y desconfianza, asociados a limitaciones en el acceso a informacién especializada y al
desarrollo de competencias digitales. Un hallazgo relevante y latente hoy en dia es la pre-
ocupacion por la proteccion de datos personales en todos los grupos generacionales. Por
lo que aun se conservan ciertas precauciones al hacer uso del Internet para hacer algunas

transacciones en linea. Sin embargo; dicha preocupacion no siempre se traduce en practicas
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permanentes de ciberseguridad. La percepcion del riesgo, por si sola, no garantiza conductas
preventivas eficaces entre ambos géneros, lo que pone de manifiesto la necesidad de forta-
lecer procesos formativos orientados a transformar la conciencia digital en acciones con-
cretas de proteccion de datos desde las aulas de todas las Universidades del pais. Asimismo,
los resultados muestran diferencias estadisticamente significativas entre hombres y mujeres
en cuanto al nivel de confianza en las transacciones en linea. Aunque la magnitud de esta
diferencia es reducida, confirma que el género continua siendo una variable que influye en
la manera en que las personas evaltian la seguridad de los entornos digitales. Este hallazgo
refuerza la importancia de disefiar estrategias de alfabetizacion digital inclusivas, sensibles a
las caracteristicas y necesidades de distintos grupos poblacionales desde las aulas y las pro-
fesiones en el campo laboral. En el contexto de las Universidades Tecnoldgicas de Jalisco
(UTYJ), los presentes resultados adquieren relevancia debido a su papel como instituciones
formadoras de talento competente y profesional de las nuevas generaciones, ya que éstos son
los que fortalecen la economia digital de todos los giros econémicos del estado. Los hallazgos
de este proyecto evidencian la necesidad de incorporar de manera transversal contenidos
relacionados con ciberseguridad, privacidad digital y gestion de riesgos tecnoldgicos a los
nuevos Programas Educativos (PE), no tinicamente en carreras vinculadas con Tecnologias
de la Informacion, sino en toda la maya curricular de las carreras que se oferten en las uni-
versidades del pais. Finalmente, la presente investigacion contribuye a la comprension de los
factores que condicionan la confianza digital en contextos locales y aporta evidencia para el
disefio nuevas Politicas institucionales, programas de formacidn y estrategias de concientiza-
cién que fortalezcan la cultura de la ciberseguridad. Mas alla de las diferencias generaciona-
les y de género encontradas, el estudio pone de manifiesto que el desafio principal consiste en
desarrollar competencias digitales criticas que permitan a la poblacién interactuar de manera

segura, informada y responsable en un entorno tecnolégico en constante evolucion.
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